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クレデンシャルスタッフィング、API の悪用、SQL インジェクション、ビジネ
スロジックの悪用 : セキュリティチームが注目すべき、4種類の高リスクの
攻撃を特定

Web 攻撃指標の
特定
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Web 攻撃指標の特定

FastlyはWebアプリケーションとAPIを保護する堅牢なセキュリティソリューションを提供するため、2020年後
半、Signal Sciences を買収しました。両社が力を合わせることで、アプリケーションのデプロイの方法や場所に
かかわらず、大規模にアプリケーションを保護できるようになりました。ユーザーのエクスペリエンスを強化する
最先端の次世代セキュリティソリューションについて、詳しくは Fastly のセキュリティエキスパートまでお問い
合わせください。

Fastly + Signal Sciences : セキュリティランドスケープの変革に向けて

https://www.signalsciences.com/
https://www.signalsciences.com/
https://www.fastly.com/jp/contact-sales/
https://www.fastly.com/jp/contact-sales/
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背景

Webアプリケーションやクラウドベースのアプリケーション
が攻撃対象として選ばれるのは、ごく単純に、これらの攻
撃が成功する可能性が高いためです。Verizonは『2020 
Data Breach Investigations Report』 (2020年度データ
侵害調査レポート)の中で、Webアプリケーションへの攻撃
を利用して不正侵入に成功したケースが多く､脅威ベクトル
の上位に位置していると指摘しています。1

顕著な Web 攻撃タイプ

Signal Sciences は、Web セキュリティチームが重点的に
対応すべき高リスクの攻撃タイプとして以下の4つを挙げて
います。

1. クレデンシャルスタッフィング :  10件の侵害のうちおよ
そ3件で、盗まれた認証情報が利用されています。

2. API の悪用 : API ファーストの開発が普及するにつれ、
攻撃者が API をターゲットにするケースが増えています。

3. SQL インジェクション : インターネットスキャンの約
3分の2がバックエンドデータベースを攻撃しています。

4. ビジネスロジック : アプリケーションの設計上の欠陥を
検出し、ビジネスロジックを攻撃します。

これらの攻撃を防ぐためには、攻撃の兆候を理解し、自社の
ビジネスを標的とする脅威についてのインサイトを得る必要
があります。しかし攻撃の指標は必ずしも明確ではなく、他
の正当なトラフィックに紛れ込んだ「ロー＆スロー」攻撃の
検出は容易ではありません。

可視性を得るための最初のステップは、アプリケーションの
予想トラフィックのベースラインを把握することです。ベー
スラインのトラフィックパターンを理解することで攻撃を検
出しやすくなり、より適切に対応できるようになります。さ
らに、悪意があると思われるトラフィックはどれか、またそ
の理由についても可視化する必要があります。リクエストを
攻撃として分類する理由が分からないシステムでは、防御力
を高めることはできません。

セキュリティ侵害の80%以上を占める Web アプリ
ケーションは最大の攻撃対象 2

https://www.signalsciences.com/
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クレデンシャルスタッフィング

企業がビジネス推進のために多くのアプリケーションを導
入するなか、多くの場合、ビジネスデータやユーザーデー
タへのアクセスは、シンプルなユーザー名とパスワードの
組み合わせによって保護されています。これでは、クレデ
ンシャルスタッフィングが昨年最も成功した攻撃手法であ
るのも不思議ではありません。Verizonによると、セキュリ
ティ侵害の29%が盗んだ認証情報を使用して機密データにア
クセスしており、これはフィッシングに次いで多い数です。

攻撃者はこれらの認証情報を利用して、アカウントの乗っ
取り、プライベートな IoTデバイスへのアクセス、アカウン
ト回復用メールアドレスへのアクセスによる連鎖的な攻撃
などを行います。

実例

2019年2月、ハッカーが保存された認証情報を利用して 
Nest デバイスをコントロールしようとしている脅威につい
て、Googleは顧客にメールで警告しました。その一例で
は、ハッカーがある家族の Nest デバイスをコントロール
し、乳児に話しかけたり、室温を上昇させたりしました。3,4

2件の大規模な認証情報漏えいが公表されて以来、認証情報
を利用したアカウント乗っ取り攻撃が全般的に増加してい
ます。2019年1月、あるセキュリティ研究者が、7億7,300
万件の固有のメールアドレスと2,100万件の固有のパスワー
ドを含むデータベース (コレクション #1と呼ばれる) をオ
ンライン上で発見しました。コレクション #2-5と呼ばれる
2つ目のダンプには、250億件以上のメールとパスワードの
記録がありました。5

これらのデータベースと他の2つのデータベースを合わせる
と、漏えいされたユーザー記録の数は260億件以上に上り
ます。6

攻撃タイプ : その1

Verizon によると、セキュリティ侵害の29%が盗
んだ認証情報を使用して機密データにアクセスし
ており、これはフィッシングに次いで多い数です。

DEVOPS文化を促進するプロアクティブな
フィードバックの作成

最近の企業は、新機能のロールアウト､コードへのパッ
チ適用、攻撃のブロックを可能な限り短時間で行うこ
とを重視しています。また、アプリケーションの開発
やデプロイ、管理に DevOpsプロセスを使用してい
る場合、問題や修正をトラックするために、コミュ
ニケーションチャネルにアラート機能を統合する必
要があります。DevOpsサイクルにリアルタイムの
フィードバックを提供するアプリケーションセキュ
リティおよびパフォーマンス管理ツールを使用する
ことで、アプリケーションのセキュリティ侵害が起
きてから対処するのではなく、セキュリティ問題に
リアルタイムで対処できるようになります。

https://www.signalsciences.com/
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業界別のアカウント乗っ取り試行
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このグラフは、2019年7月にアカウント乗っ取りの試みが一定のしきい値に達した、
攻撃指標となるカスタマーイベントの割合を表しています。

2019年7月、Signal Sciences が観測した1兆件以上のプロ
ダクションリクエストを標的とした Webレイヤー攻撃の中
で、クレデンシャルスタッフィングは最も頻度の高い攻撃手
法でした。クレデンシャルスタッフィング試行の分析を上の
グラフで業種別に見てみましょう。サービス、ヘルスケア、
メディア & エンターテイメントなどの業種が攻撃対象の上
位となっています。

攻撃の指標

クレデンシャルスタッフィングは、アカウント乗っ取り攻
撃の主な手口であるため、攻撃の兆候は辞書攻撃やブルー
トフォース攻撃のパスワード推測とは異なります。頻繁に
多数の IP アドレスに分散して送信されるため、単一の送信
元から大量の認証情報が送信されることはありません。攻
撃の指標には以下が挙げられます。

•	 地理的に多様なエリア、特にユーザーの通常のエリ
ア外からのログイン試行

•	 全ユーザーにおける、ログイン失敗の回数増加

•	 疑わしい IP アドレスからのログイン成功

対策

完全にアクセスをブロックするのではなく、ログインの試行
が正規のユーザーによるものかを確認する方法があります。
アプリケーションは、二要素認証などセキュリティチェック
を追加してリクエストに対応する必要があります。また、セ
キュリティチームとオペレーションチームが、ログイン試行
やメールアドレスまたはパスワードのリセットリクエストな
ど、主要な認証作業に関するリクエストの量をモニタリング
するのも有効です。そして、想定されるしきい値を超えたリ
クエストを一時的にブロックします。特定のタイプの認証イ
ベントを可視化できるセキュリティツールは、認証情報の不
正使用検出に不可欠です。

https://www.signalsciences.com/
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API の悪用

ネイティブのモバイルアプリケーションやシングルページ
のWebアプリケーションの急激な普及により、データへの
アクセスがAPIを介して行われるようになりました。アプ
リケーションがクラウドインフラにデプロイされ、特定の
開発チームや DevOps チームによって管理されるようにな
り、RESTful API やマイクロサービスが急増しています。

一方、APIの普及により、APIに対する攻撃も急激に増加
しています。インジェクション攻撃は、OWASPトップ10
のソフトウェアリスクで最上位に位置付けられている攻撃
タイプです。ブルートフォース攻撃では、検出した重要な 
API サービスにリクエストを大量に送信し、重要なリソー
スにアクセスできないようにしてアプリケーションを機能
できない状態にします。より巧妙な手口で正当に見えるリ
クエストを送信してデータを盗み出し、自らの目的にAPIを
利用しようとする攻撃者もいます。

実例

2017年、セキュリティ研究者の Dylan Houlihan 氏は、カ
フェチェーン店 Panera Bread の Web サイトに、顧客デー
タへのアクセスを可能にする安全でない API を発見しまし
た。この APIでは顧客記録に連番を付けていたため、ボット
がサイトから700万件以上の顧客情報をスクレイピングでき
る状態でした。場合によっては、3,700万件以上の顧客情報
が流出した可能性もあります。7

企業が新規顧客獲得のために無料トライアルを提供する場合
にも、同様の問題が起こりかねません。これにより、試用版
ソフトウェアをインストールした攻撃者がそれを使用して重
要なAPI にアクセスし、サーバーに侵入することが可能にな
ると考えられます。無料トライアルは、販売プロセスをス
ピードアップさせる一方で、インフラが悪用されるリスクを
伴います。解決策としては、全ての顧客を制限するのではな
く、試用版ソフトウェアをインストールした顧客をより積極
的にブロックするなどの方法が考えられます。

イスラエルの国営航空会社をはじめとする140社の航空会社
が使用している Amadeus予約システムでは、攻撃者は予約
識別子を列挙することで、顧客データやフライト情報を取得
することができました。8攻撃者は、ユーザーアカウントや
消費者特典などのリソースの識別子が推測可能な API を探
します。API のセキュリティが不足していたり、認証メカニ
ズムが正常に機能していない場合、システムが悪用される可
能性が高まります。

攻撃の指標

SQL インジェクションと同様、API への攻撃は一見すると
正当なリクエストのように見えますが、奇妙なパターンが含
まれていたり、期限切れの認証情報が使用されていたり、正
規のトラフィックよりはるかに頻繁に発生します。API 攻撃
の指標には以下が挙げられます。

•	 異常な量の API リクエスト

•	 無効な API リクエスト、不適切な Cookie、信頼でき
ないデバイスからの接続試行

•	 適切な認証を受けていない API リクエスト、疑わし
い地理的位置からの API リクエスト、または保護さ
れたデータへのアクセスを試みる API リクエスト

対策

企業としては、顧客がクラウドベースのアプリケーションに
アクセスできなくなるのを避けるため、初期の緩和策とし
て、攻撃が発生している可能性があることをまず顧客に警告
します。不審なIPアドレスや攻撃クラスターを調査し、攻
撃のパターンを把握することで、より広範な対策を取ること
が可能になります。最終的には、攻撃パターンや IPアドレ
スに基づいて API へのアクセスをブロックするルールを作
成し、今後の攻撃を抑制することができます。

攻撃タイプ : その2

https://www.signalsciences.com/
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SQL インジェクション

Web サイトの大半は、バックエンドの SQL データベース
に接続しています。これらのデータベースを攻撃すること
で、データベースに保存されている全ての顧客情報へのアク
セスが可能になることが少なくありません。SQLインジェ
クション (SQLi) が依然として攻撃者の間で人気が高いのも
不思議ではありません。実際、インターネットスキャンの
約3分の2がバックエンドデータベースをターゲットにして
います。9 

SQL データベースは至る所に存在し、貴重な情報を含んで
いるため、攻撃者は Web サイトを通じて SQL データベー
スにアクセスしようとします。攻撃者は SQL インジェクショ
ン攻撃によって、商品の機密データ (在庫情報など) を発見
したり、ユーザーのデータ (住所、電話番号、クレジット
カード情報など) を収集したり、ユーザー名やパスワード
を盗んだりします。

実例

2019年3月、人気の eコマースアプリケーションは、プラッ
トフォームの脆弱性により、攻撃者がバックエンドのデータ
ベースにアクセスできることを報告しました。10犯罪者たち
は、16時間以内にこの脆弱性を狙って攻撃を開始し、ネッ
ト店舗ソフトウェアのセキュリティ侵害に成功しました。そ
の多くは利用者の決済カード情報を盗むマルウェアを植え付
けるという手口でした。

当時、Signal Sciences の eコマース企業のお客様が、一連
の異常な SQL リクエストを検出しました。これらのリクエ
ストは、複数の中国の IP アドレスから送信され、Web サイ
トのさまざまなパスをターゲットにしていました。Signal 
Sciences は、SQLi 攻撃がブロックされたことをお客様に
通知しました。このお客様はリクエストの内容を調査し、
バックエンドの WordPress データベースに対する新しい
攻撃のドキュメントを発見しました。

SQL インジェクション攻撃は、あらゆる業界で頻発してい
ます。

攻撃の指標

単純なパターンマッチングでもSQLインジェクションを検
出することは可能ですが、誤検知が発生しやすく、新しい攻
撃を見逃してしまう可能性もあります。攻撃を自動ブロック
するには､以下を検出できる精度の高い検出機能が必要です。

•	 通常の SQL リクエストのしきい値を超える攻撃

•	 SQL サーバーによる405レスポンス (許可されていな
いメソッド)

•	 パターンマッチングによる一般的な攻撃の検出、また
は攻撃コードの検索

対策

リクエストのしきい値超過をベースに攻撃をブロックするこ
とが不可欠です。攻撃のパターンに応じてインシデントを精
査し、特定のグループが自社のデータアセットを狙っている
のかを判断できることが重要です。

2019年7月に観測された攻撃のテレメトリ分析について
は、付録のチャートをご覧ください。

攻撃タイプ : その3

WEB アプリケーションのブロック機能の改善

従来の Web アプリケーションファイアウォール 
( WAF)では、アプリケーションのブロックに問題が
ありました。WAF が適切に調整されるまで、誤検知
によって実際のビジネスチャンスを逃す可能性があ
るためです。Web セキュリティテクノロジーは、企
業が収入の損失を心配することなく、デフォルトで
攻撃をブロックできるものでなければなりません。
精度が高ければ高いほど、あまり一般的ではない攻
撃に集中することが可能になります。

https://www.signalsciences.com/
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ビジネスロジック

多くの場合、攻撃者はアプリの仕組みを理解し、設計の特
定部分を悪用して目的を達成しようとします。このような
ビジネスロジック攻撃では、公開されている機能を利用し
て情報を盗んだり、アカウントにアクセスしたり、サービ
スを中断させることができます。

例えば、セッションのステートを維持するためにサーバー
に送信されるパラメータをリバースエンジニアリングする
ことで、攻撃者は昇格した権限を得ることが可能です。
ユーザープロファイルに応じて割引を行うeコマースサイト
では、攻撃者はプロファイルを変更することで、割引を利
用できるようになります。また、コンサート会場の座席を
5分間確保するアプリを操作して、攻撃者は大量のチケット
を予約することができます。

実例

あるセキュリティ研究者は、企業ドメインを持つ人なら誰
でもチームチャットに参加できる機能を利用して、ある企
業のヘルプデスクのチケットシステムを悪用しました。ヘ
ルプデスクシステムの中には、チケットごとに企業ドメイ
ンを使用した固有のメールアドレスを使用して対応するも
のがあるため、研究者は企業にチケットを提出した後、そ
のメールアドレスを使用して、複数のエンタープライズレ
ベルのお客様のメッセージングアカウントにサインインし
ました。11

また別のケースでは、チケットの引き換えコードを発行す
るオンラインチケット会社が攻撃されました。攻撃者は、
有効なチケット引き換えコードを発見しようとする自動ス
クリプトを使用して、API の乱用を試みました。

攻撃の指標

ビジネスロジックの悪用は、アプリケーションの有効な機能
を利用するため検出が困難です。企業はアプリケーションの
悪用指標を追跡し、以下のような潜在的リスクを伴うリクエ
ストをチェックできるアプリケーションコントロール機能を
導入する必要があります。

•	 アプリケーションリソースの使用、あるいはパフォー
マンスに関する問題

•	 異常な API コールやサービス使用

対策

攻撃を検出した場合、対策を講じてアプリケーションをアッ
プデートするまでの間、特定のルールを用いて悪用をブロッ
クすることが可能です。最高レベルのセキュリティツールで
は、アプリケーションから抽出されるシグナルに基づいて
ルールを定義することができます。これらのシグナルには、
ユーザーとのインタラクションやユーザーエージェント、リ
クエストパラメータ、Cookie、その他攻撃者に関連するデー
タなどの外部データが含まれます。これらのルールを使用す
ることで、企業は攻撃に対する可視性を高め、自動化された
アクションを定義することが可能になります。

攻撃タイプ : その4

WEB 保護に最適なツールの選択

アプリケーションやクラウドインフラへの攻撃を可視
化するには、柔軟にデプロイ可能で、通常では検出が
困難な攻撃をキャッチできるツールが必要です。ま
た、エンジニアはバグの修正やアプリケーションの改
善に役立つ実行可能なデータを必要としています。最
良の Web セキュリティツールは、パフォーマンスや
潜在的な攻撃に関するデータを意思決定者に提供
すると同時に、問題に仮想パッチを適用してアプリ
ケーションを保護します。

https://www.signalsciences.com/
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可視性の向上でWeb アプリケー
ションのセキュリティを強化
攻撃を阻止するためには、まずどのアプリケーションが攻
撃を受けているかを認識する必要があります。攻撃を効果
的に検出するには、アプリケーションに何が起きているの
かを可視化することが重要です。正規表現パターンのみを
使用して異常なアクティビティや悪意のあるアクティビ
ティを検出しようとする製品では、見落としが多くなりま
す。攻撃者は効果的な攻撃方法が見つかるまで手法を変え
るため、ルールベースのシステムでは攻撃の兆候を検出で
きないことがよくあります。

対応が早く、自動保護機能を備え、ルール調整が最小限で
済むシステムが必要です。Signal Sciences の Web アプリ
ケーションおよび API 保護プラットフォームは、広範な攻
撃動作を可視化することが可能です。Signal Sciences の
ソリューションを使用することで、Web アプリケーション
の問題を診断し、実行可能なインテリジェンスをリアルタ
イムで得ることができます。

アプリケーションの周囲に重要なセキュリティレイヤーを
配置することで、Web アプリケーション、API、マイクロ
サービスが提供する貴重なデータを保護します。チューニ
ングなしですぐに使用可能な保護ソリューションを提供す
るだけでなく、特定の攻撃への対応を自動化するカスタム
ルールを容易に作成できます。

真の可視性を実感

私たちは、世界の大手企業のアプリケーションや API、マ
イクロサービスを保護しています。包括的なWeb アプリケー
ションおよび API 保護プラットフォームを使用すること
で、スピードを犠牲にすることなくセキュリティを向上さ
せ、サイトの信頼性を維持すると同時に、総保有コストを
最小限に抑えることが可能になります。

企業に必要なのは、対応が早く、自動保護機能を提
供し、ルール調整が最小限で済むシステムです。

https://www.signalsciences.com/
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Appendix : 業種別上位攻撃シグナル

Signal Sciences は、当社独自のアプローチによる広範な攻撃や異常シグナルの可視性を活用して、業種別に上位の攻撃シ
グナルを分析しました。当社の顧客ベースでは、多くの業種において、アカウント乗っ取り試行の検出とブロックが必要不
可欠であることが分かります。データは、2019年7月中に観測された攻撃全体に占める割合を示しています。

検索ボット偽装1.

2.

3.

4.

5.

ファイナンスサービス

アカウント乗っ取り試行

強制ブラウジング

SQL インジェクション

コードインジェクション

1.

2.

3.

4.

検索ボット偽装

クロスサイトスクリプティング

SQL インジェクション

アカウント乗っ取り試行

印刷 & イメージ

1.

2.

3.

4.

5.

メディア & エンターテインメント

SQL インジェクション

クロスサイトスクリプティング

トラバーサル攻撃

攻撃ツール

アカウント乗っ取り試行

1.

2.

3.

4.

5.

クロスサイトスクリプティング

攻撃ツール

SQL インジェクション

バックドア

アカウント乗っ取り試行

テクノロジー

1.

2.

3.

4.

5.

プライベートファイル

SQL インジェクション

クロスサイトスクリプティング

コマンド実行

アカウント乗っ取り試行

小売

1.

2.

3.

4.

5.

SQL インジェクション

ボット偽装

攻撃ツール

クロスサイトスクリプティング

アカウント乗っ取り試行

プロフェッショナルサービス

https://www.signalsciences.com/
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Signal Sciences について (現在はFastly に統合)
Web アプリケーションの安全性を高める ー 私たちはこのミッションを胸に掲げ、セキュリティ、運用、エンジニアリングチームにとっ
て実際に役立つ Web 保護ソリューションを提供します。詳しくは signalsciences.com をご覧ください。

信頼性の高い自動ブロック機能

•	 Webサーバーまたはアプリケーションコードで直接実行
可能

•	 フェイルオープンアーキテクチャでサイトの高速パフォー
マンスを維持

•	 独自のSmartParse 検出技術により、チューニングやメ
ンテナンスが不要

DevOps を意識したソリューション

•	 運用チームによる簡単なデプロイ

•	 メトリクス、パフォーマンス、トレンドを可視化してチー
ム間で共有

•	 ツールチェーンへの統合による迅速なアクセスとコラボ
レーション

すべてのプラットフォームを単一の UI で

•	 コンテナ、オンプレミス、クラウドなど、あらゆる場所
を保護

•	 フットプリント全体を確認できる一元化されたビュー

•	 社内外のサービスの保護とモニタリング

あらゆる脅威から保護

•	 一般的な OWASP Top 10 の攻撃を即時ブロック

•	 PCI 要件6.6への準拠などのコンプライアンス対応

•	 アカウント乗っ取り、悪意のあるボット、アプリケーショ
ンのサービス拒否などをブロック

https://www.signalsciences.com/
https://www.signalsciences.com/

